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COVID-19 바이러스위협
COVID-19 변종출연과돌파감염등바이러스로인한기업경영과근무환경의불확실성지속

IT관리자를위한원격근무가이드
01 배경및필요성

4

감염

코로나팬데믹

*전국확진자현황, 출처 : 보건복지부

사회적거리두기

PCR 검사

자가격리

With CORONA???

사무실



원격 · 재택근무의확대와전망
COVID-19 대응유연근무제시행과원격 ·재택근무를통한근로환경변화및보안강화필요성대두
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코로나19종식이후근무형태

사무실과재택근무
병행하는유연근무

55.1%
사무실근무

30.3%

재택근무

7.3%

잘모르겠다

7.3%

*전국18세이상성인1000명대상설문조사
[자료=데이터리서치(2021.06)]

78.3%
경험있음

코로나19로인한재택근무경험비율

*직장인897명대상설문조사[자료=휴넷]

21.7%

경험없음

곧시행예정

매출100대기업재택근무시행현황

*매출100대기업중응답기업82개사분석
[자료=한국경영자총협회(2020.09)]

2.9 %

미시행 8.7 %

재택근무시행중 88.4 %

코로나19로인한사내보안강화필요성

*기업244개사설문조사[자료=사람인]

67.2%보안강화필요성커졌다영향없다32.8%



원격 · 재택근무주요보안위협
원격 ·재택근무에따른사내망및업무시스템접속시다양한보안취약점으로인한보안위협발생
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01 배경및필요성
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안전하지않은네트워크사용
∙ 원격근무자가사용하는외부네트워크(인터넷망)는통제가어려워도청이나중간자공격(MITM) 등으로중요정보유출가능
∙ 잘못된네트워크장비설정(VPN 등)이나원격/재택시사용하는네트워크장비취약점존재

∙ 기업내부에서만접근가능했던내부정보및시스템자원에대한원격접속이가능해짐에따라비인가접근등
불법접속으로인한보안위협존재

원격/재택근무용단말기의관리및통제미흡
∙ 원격근무접속단말기의분실, 도난과화면훔쳐보기, 캡쳐등으로인한중요데이터의노출및유출등위험가능

바이러스 ·악성코드감염에따른침해

내부자원에대한원격접근위협

∙ 각종바이러스와악성코드, 공격툴등에감염된원격근무단말기로회사내부망이나업무시스템에접속시시스템의감염가능
∙ 원격근무자에피싱메일등을이용하여악성코드(Malware)유포및원격접속시사용자인증정보등의중요데이터유출가능

* [NIST] Guide to Enterprise Telework, Remote Access and BYOD Security 외참고



2-1.원격 · 재택근무보안수칙가이드

2-2.원격 · 재택근무보안관리지침사항

원격·재택근무지침/가이드02



원격 · 재택근무보안수칙가이드
안전한원격/재택근무환경조성을위한 IT관리자검토해야할기본보안수칙10가지
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1. 업무용시스템접속시원격/재택근무에대한의무사항고지

2. 회사에서허가또는지정단말기사용권장

3. VPN 등원격접속시 ID/PWD 인증외다중인증필수적용

4. 여러계정으로접속을금지하고하나의계정만으로접속관리

5. 관리자인경우 IP 인증, 비밀번호복잡도적용을통한접근허용

6. 기기보안상태가최신또는보안설정완료한단말기만접근허용

7. 원격/재택접근단말기의보안취약점지속관리

8. 계정통합관리를통한보안사고대비원격통제기능적용

9. 사용자권한구분및로그활성화등상시모니터링

10.악성코드등의감염을대비하여중요자료의백업필수



원격 · 재택근무보안관리지침사항
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구분 세칙 항목 내용 지원솔루션

원격업무
통합보안매뉴얼

제2장
원격근무
4.보안대책

가. 원격근무시스템
자체구축시보안대책

∙원격근무자대상OTP 등이중인증수단을활용, 인증보안강화및
소관업무범위에 따른적절한접근권한통제필수

OnePass
TouchEnmOTP

∙원격근무자용전용단말기의적정수량확보및보안관리방안을마련
-원격근무용단말기에는VPN 클라이언트, 백신, 화면캡처방지등
필수SW 설치및기타SW 설치차단

TouchEnnxWeb
TouchEnnxFirewall

제3장
화상회의
6. 보안대책

나. 보안인증을받은
민간클라우드서비스
도입시보안대책

∙ 화상회의사용자대상이중인증등안전한인증방식을적용한서비스선택
OnePass
TouchEnmOTP

다. 화상회의시스템
활용시보안대책

∙ 화상회의참여자는화상회의시스템에접속시사용자식별∙ 인증후
회의에참여허용

TouchEnWiseaccess
OnePass/ TouchEnmOTP

∙ 화상회의실은용역업체직원등비인가자접근을통제하고회의참가자는
스마트폰,카메라, 휴대용녹음기등불필요장치소지불가

OneGuard

제4장
온라인교육
(국가∙ 공공기
관직원대상)
4. 보안대책

가. 자체구축시보안대책 ∙학습자접근권한통제를위해OTP 등이중인증수단을활용하여인증보안강화
OnePass
TouchEnmOTP

나. 보안인증을받은
민간클라우드서비스
도입시보안대책

∙학습자접근권한통제를위해OTP 등이중인증수단을활용하여인증보안강화
OnePass
TouchEnmOTP

다. 온라인원격교육시스템
활용시보안대책

∙학습자는교육자료유출방지를위해단말기에교육용SW ∙ 보안SW 등을 설치∙ 
운용

TouchEnAnticapture
OneGuard/TouchEnnxWeb

국가정보원



원격 · 재택근무보안관리지침사항
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한국인터넷진흥원(KISA)
구분 세칙 항목 내용 지원솔루션

비대면업무환경
도입∙운영을위한
보안가이드

4.비대면업무환경
보안강화방안

2)원격근무환경
운영자/ 관리자
보안수칙

(통합인증체계운영)
업무용전산환경의모든접속은
단일계정으로통합인증을수행

∙VPN 접속, 업무용응용프로그램로그인등의계정을
통합관리함으로써사용자접속이력및행위추적성확보

∙ 계정을공유할수없도록제한하고개별사용자마다구분된권한을
부여하여사용자별이력및행위추적성확보

TouchEnWiseaccess

(원격근무자인증보안) 
원격근무자가사내네트워크에
접속하는경우다중인증등
강력한인증방안사용

∙원격근무자접속인증시계정/비밀번호외에도추가적으로
OTP, 휴대전화인증등의다중인증필수적용

∙ 원격근무자는다중접속을허용하지않고
하나의인증접속만을허용

OnePass
TouchEnmOTP
Key#biz

구분 세칙 항목1 항목2 내용 지원솔루션

전자금융감독규정
시행세칙

[별표7] 
망분리대체정보
보호통제개정(안)

원격접속

원격접속단말기 ∙외부단말기에서내부망에직접접속하는경우화면캡쳐차단 TouchEnnxWeb

인증 ∙이중인증적용(예 : ID/PW + OTP)
OnePass
TouchEnmOTP

금융감독원



원격·재택근무시나리오03



원격 · 재택근무사용자시나리오
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12
사용자의VPN 접속
(인터넷업무/클라우드)

안전한접속환경유지 1차암호인증 2차생체인증 단일인증으로
여러업무시스템에자동로그인

PC 접속환경보안

Mobile 접속환경보안

웹컨텐츠캡처방지

화면캡처방지

VPN장비

접속환경보안성확보
중요업무컨텐츠유출방지

모바일APP간의SSO1)

※ 1) SSO(Single Sign On) : 단일인증

통합계정권한관리및SSO1)

업무앱배포
단말기제어정책설정

사용자편의성증대
인증 ·계정통합관리를통한원격사용자제어

원격접속
로그인

Intranet ERP Messenger

모바일업무
애플리케이션

모바일업무
애플리케이션

모바일업무
애플리케이션

사용자

2차인증(생체, OTP 등)

클라우드기반업무

인터넷
접속가능
업무

+
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VDI Server 사용자VDI

+
QR Code

OTP
지문

FIDO 인증연동

①

②

③

④

⑤
④⑤⑥

④③

③

③
①

①TouchEnnxFirewall ②TouchEnnxWeb ③TouchEnWiseaccess ④OnePass(mOTP)    ⑤OneGuard ⑥TouchEnAnticapture범례

③
①

③
①

Anticapture

원격 · 재택근무지원솔루션구성(예시)
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• 다양한인증수단제공(지문, 안면, 음성,핀, 패턴등)

FIDO

기반사용자인증연계지원

SSO

OTP

PC용

모바일용

PC용 PC용 PC용
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